
1 © HOMAG  Ι 

INDUSTRIAL SECURITY 
IN DER VERNETZTEN PRODUKTION 
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Geschäftsmodell 
 Herstellung von Maschinen und Fabrikanlagen für die Holz- 

und Holzwerkstoffbearbeitung 
 

Unternehmensgröße zum 31.12.2016 (2015) 
 1.082 Mio. EUR Umsatz (1.039 Mio. EUR)  
 6.126 Mitarbeiter (5.906) 

 
Kundensegmente 2016 (2015) 
 Möbel 83% (83%) 
 Bauelemente 14% (14%) 
 Holzsystemhäuser 3% (3%) 
 

 

Wohnen beginnt mit unseren Maschinen 

Bauelemente 

Möbelfertigung 

Holzhausbau 
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Weltweites Produktions-, Vertriebs- und Servicenetzwerk 
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14  
Produktionsstandorte  
 
23  
Vertriebs- und 
Servicegesellschaften 
 
60  
exklusive Vertriebspartner 
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 Weltweit führender Anbieter von Maschinen  
und Anlagen für die holz- und holzwerkstoff- 
bearbeitende Industrie und das Handwerk 

 Wir bieten die komplette Prozesskette aus  
einer Hand 

 

 

 

 

 

 

 

 

Bohren 

Verpackung 

Verkauf 

Konstruktion Daten-
generierung 

Planung 

Zuschnitt 

Format /  
Kante 

Lager 

Beschlag-
setzen Montage 

Kaschieren 

Service 
Sortieren /  
Beschicken 

Umfassendes Technologieportfolio aus einer Hand 
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Modulare und automatisierte industrielle Produktion 

Warehouseing tech- 
nology and transport  
logistics 

Optimization, 
cutting/nesting and 
part identification 

Automation 
and robotics 

Panel sizing and 
edge processing 

Drilling and  
fitting systems 

Buffer and 
collating 

Assembly 
technology 

Packaging 
technology 

A 

B 

C 

D 

A 

B 

D 
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Video  
Möbel online bestellt 
und geliefert in 48 
Stunden: 
Industry 4.0 bei Darex 
Home  

https://www.youtube.com/watch?v=ZrHj1dLwxms
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Derzeitige Situation: 

 Die meisten Maschinen und Anlagen sind nicht vernetzt 
 Wenn die Maschinen und Anlagen vernetzt sind, dann werden sie hinter einer 

Firewall oder in einem virtuellen Netzwerk (VLAN) betrieben, das die Office-IT 
schützt 

 Bedingt durch die Lebensdauer der Maschinen sind häufig noch Betriebssysteme im 
Einsatz, die vom Hersteller nicht mehr gewartet werden 

 Windows System haben teilweise einen Virenscanner, wobei die Virendefinitionen in 
der Regel veraltet sind 

 Security Mechanismen aus dem Office Bereich sind meist nicht einsetzbar, z.B. 
Patch management, da dann die Funktionen der Software nicht mehr garantiert 
werden können 

 … 
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Bei Industrie 4.0: 

 Alle Maschinen und Anlagen werden vernetzt sein 
 Maschinen werden sich auch firmenübergreifend untereinander abstimmen 
 Die bisherige Trennung in Netzwerk und Feldbus wird aufgehoben und jede 

Komponente wird mit dem Internet kommunizieren können 
 Die Maschinen und jede ihrer Komponenten wird den Bedrohungen bzgl. Security 

von außen sehr viel stärker ausgesetzt sein 
 Security Probleme  und Cyber Angriffe in der Produktion werden zunehmen 
 Die Security Probleme werden sowohl die Großunternehmen wie auch die KMUs in 

gleichem Maße betreffen 
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Meinungen zu Security in der Produktion: 

 „Computerviren sind mir egal, 
Hauptsache die Maschine läuft!“ 

 „Mit Security verdienen wir kein Geld, 
das kostet nur.“ 

 „Wer wird schon was von uns wollen?“ 
 „Bisher ist auch nichts passiert!“ 
 „Dafür ist die EDV zuständig.“ 
 … 
 In der Produktion fehlt es noch am 

Bewusstsein für Security 
Wer ist überhaupt für Security in 

der Produktion zuständig? 
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Aktivitäten 
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„IT-SICHERHEIT IST EINE DER ZENTRALEN VORAUSSETZUNGEN, UM DIE CHANCEN VON 
INDUSTRIE 4.0 ZU NUTZEN. WIR BRAUCHEN VERLÄSSLICHE LÖSUNGEN, DIE ZEIGEN, 
WIE INDUSTRIE 4.0 AUCH FÜR KLEINE UND MITTLERE UNTERNEHMEN FUNKTIONIEREN 
KANN.“ 
 
PROF. DR. JOHANNA WANKA 
BUNDESMINISTERIN FÜR BILDUNG UND FORSCHUNG 
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IT-Sicherheit in der Industrie 4.0 

VERBUNDKOORDINATOR: HOMAG  
FÖRDERER: BUNDESMINISTERIUM FÜR BILDUNG UND    
      FORSCHUNG (BMBF) 
PROJEKTVOLUMEN: 33 MIO. € 
LAUFZEIT:  07/2015 - 06/2018  
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Das Nationale Referenzprojekt zur IT-Sicherheit in Industrie 4.0 

IUNO betrachtet reale und in der Industrie 4.0 relevante Szenarien aus der 
produzierenden Industrie. Anhand von vier Anwendungsfällen werden Bedrohungen 
und Risiken für die intelligente Fabrik identifiziert, Schutzmaßnahmen entwickelt und 
exemplarisch an Demonstratoren umgesetzt.  
Ziel des Projekts ist es, möglichst allgemein verwendbare Lösungen für 
Herausforderungen der IT-Sicherheit im industriellen Anwendungsfeld zu entwickeln.  
Die getesteten und übertragbaren IT-Sicherheitslösungen können besonders von den 
kleinen und mittelständischen Unternehmen als „Blaupause“ für die sichere 
Industrie 4.0 herangezogen werden.  
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Herausforderungen, die durch Industrie 4.0 auftreten, sind vielfältig 

 Kein IT-System ist per se absolut sicher, sondern nur unter-
schiedlich gut geschützt – wenn das Internet in die Maschinen 
wandert, überträgt sich die zunehmende Bedrohung von IT-
Systemen automatisch auch auf die industriellen Anlagen 

 In der vernetzten Produktion wird über Unternehmensgrenzen 
hinweg zusammengearbeitet – die Gesamtheit der dabei 
eingesetzten IT-Systeme kann Sicherheitslücken aufweisen, 
selbst wenn jedes einzelne System als sicher gilt 

 Bisher ist die in der Produktion eingesetzte IT nur unzu-
reichend auf Security-Anforderungen hin ausgerichtet - 
derzeitige Systeme haben oftmals keine Übermittlung von 
Sicherheitsinformationen vorgesehen 
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IUNO betrachtet 4 Anwendungsfälle: 
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IUNO 

Kundenindividuelle Produktion 
 (Sichere Prozesse) 

Technologiedatenmarktplatz     
(Sichere Daten) 

Industrielle Fernwartung               
(Sichere Dienste) 

Visueller Security-Leitstand       
(Sichere Vernetzung) 

Transfer in die 
mittelständische 

Wirtschaft! 
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Fertigungsszenario – Intelligentes Werkstück 
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Kundenindividuelle Produktion 
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Fertigungsszenario – Simulation einer Produktion  
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Kundenindividuelle Produktion 

Konstruktionsdaten Simulationsergebnis 
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Security-Aspekte 
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Kundenindividuelle Produktion 

MES 

ERP 

Cloud 
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VIELEN DANK FÜR  
IHRE AUFMERKSAMKEIT! 
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